Priloha 2.
Hlavni principy ochrany osobnich idaji (GDPR) v ramci SH CMS

Kontrola je zaméfena na dodrzovani ustanoveni:

,» Smérnice starosty SH CMS k plnéni obecného naiizeni EU o ochrané osobnich udaji GDPR
u SH CMS* z 14. 6. 2018 vydanou pod ¢. 1/2018. Hlavni zésady

1) Zpracovavat pouze osobni udaje — které jsou nezbytné potieba

2) Zabezpedlit nosice osobnich udaji proti iniku

Zabezpecenim obecn¢ rozumime takova opatteni, kterd zajisti, Ze objekt zabezpeceni nebude

dostupny neopravnénym osobam,

- zabezpeceni fyzické — znamend zabranit fyzicky tomu, aby se neopravnéna osoba dostala
k naSim aktivim

- zabezpeceni dat — znamend zabranit tomu, aby neopravnénd osoba pii fyzickém styku s
pocitacem (¢i jinym zafizenim) mohla piistoupit k datim

Fyzické:

- zamykani kancelafi, budovy

pti odchodu od pocitace (i do¢asném) ukoncit préaci s aplikacemi zptistupiiujici osobni data

pii odchodu od pocitace (do¢asném) uzamknout pocitaé

- pfi odchodu od pocitace (trvalém) vypnout pocitac

- dbat bezpecnosti pii praci s tiSténymi vystupy obsahujicimi osobni data

Zabezpeceni dat:

Zabezpecenim dat rozumime opatfeni, které neopravnénému uzivateli zabrani precist data tam,

kde k nim ma fyzicky pfistup.

Fyzicky ptistup mize byt

- legalni — www.evidencesdh.cz

- 1legalni — prolomeni fyzické ochrany, odposlouchévani komunikace

- neurcity — data zvefejnénd nedopatienim

Existuji dva zakladni zplisoby zabezpeceni dat a jejich ochrany proti neopravnénému uzivani.
Ve skute¢nosti se tyto zpusoby prolinaji a kombinuji

HESLA

- pro pfistup k datim je tfeba znat heslo

SIFROVANI

- data jsou ve formatu, ktery pti bézném cteni nedava smysl

Kontrola se zaméri zejména na:

- zda jsou shromazd’ovany a zpracovavany pouze nezbytné nutné osobni udaje,

- zda jsou prostiedky vypocetni techniky, kde jsou uchovavany osobni udaje, zabezpeceny
hesly,

- zdajsou tisky s osobnimi udaji (ptihlasky, seznamy apod.) uchovavany v uzamcenych
schranach,

- zda je zabezpecena skartace a likvidace nosi¢t nepotiebnych osobnich tdaji (mechanicka
likvidace paméti, strojni skartovani papirovych nosici).



http://www.evidencesdh.cz/

